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　　摘　要：　云计算为代表的新型计算模式以灵活的“服务合约”为核心商业特征，通过动态整合各类云服务为用
户提供不同粒度的增值服务．但是传统以ＱｏＳ（ＱｕａｌｉｔｙｏｆＳｅｒｖｉｃｅ，服务质量）为核心约束的服务组合方法，无法满足用
户对服务服务质量的深层要求，即对服务信任程度的规范．为此本文提出了一种基于信任合成的云服务动态组合方
法，该方法通过定义云服务的信任属性，将其分解为基础信任和经验信任的集合．将基础信任评价问题建模为云服务
属性判断问题，利用Ｂａｙｅｓ合情推理分析了属性不可穷举情况下基础信任的审定与反驳．将经验信任评价问题建模为
云服务交互行为判断问题，利用Ｃｈｅｂｙｓｈｅ和Ｂｅｒｎｓｔｅｉｎ定理给出经验信任的置信度，进而为经验信任的量化提供依据．
实验结果表明，本文所提出的方法可以在持续变化的云环境下有效地组织和提供云服务，进而满足新型计算模式动态

多样化应用需求．
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Ｋｅｙｗｏｒｄｓ：　ｃｌｏｕｄｓｅｒｖｉｃｅｓ；ｓｅｒｖｉｃｅｓｃｏｍｐｏｓｉｔｉｏｎ；ｔｒｕｓｔｃｏｍｂｉｎａｔｉｏｎ；ｂａｓｉｃｔｒｕｓｔ；ｅｘｐｅｒｉｅｎｃｅｔｒｕｓｔ

１　引言
　　近年来，以云计算为代表的新型计算模式呈现出
海量、动态、自主、协同、演化等特征，为了适应服务模式

的改变和多样的应用需求，云计算需要以更加灵活、适

应的方法来有效地管理和提供云服务［１］．目前许多云

服务提供商，包括亚马逊、阿里巴巴、Ｆａｃｅｂｏｏｋ、谷歌和
百度等，已经部署了大规模云服务平台并进行商业运

营．但随着服务模式的高度弹性和个性化发展，用户普
遍希望云服务平台提供功能更加复杂、组合式、易扩展

的云服务，这势必要求云计算以灵活的“服务合约”为

核心商业特征，通过动态整合各类云服务为用户提供
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不同粒度的增值服务．
从服务计算的角度看来，典型云计算系统，包括基

础设施即服务（ＩａａＳ，ＩｎｆｒａｓｔｒｕｃｔｕｒｅａｓａＳｅｒｖｉｃｅ）、平台即
服务（ＰａａＳ，ＰｌａｔｆｏｒｍａｓａＳｅｒｖｉｃｅ）、软件即服务（ＳａａＳ，
ＳｏｆｔｗａｒｅａｓａＳｅｒｖｉｃｅ），都可以看成是某种服务，只是其
提供的服务粒度不同而已．早在１９６１年，计算机先驱
ＪｏｈｎＭｃＣａｒｔｈｙ就预见到“未来的计算能够如同公共设
施一样组织管理”［２］．时至今日，云服务计算已经达到
极大的规模和极高的复杂性，Ｆａｃｅｂｏｏｋ拥有超过十几亿
个活跃用户，每年共产生１８０ＰＢ数据，每天上传３亿５
千万张图片；淘宝注册会员超过３７亿人，占中国网购
市场８０％的份额，每年的交易额超过了１万亿人民币，
超过亚马逊公司和 ｅＢａｙ之和．要实现这样商业级的云
服务，需要一种有效、灵活和自治的方法来管理这些服

务资源．因此，针对如何管理、组合及提供动态变化环境
下的云服务资源以满足多样应用的需求，已经成为工

业界和学术界关注的热点问题．
令人遗憾的是，传统以 ＱｏＳ为核心约束的服务组

合方法，无法满足用户对服务质量的深层要求，特别是

对云服务信任程度的规范．目前，已经有众多研究者针
对云服务组合开展了研究．Ａｌｒｉｆａｉ等［３］将 ＱｏＳ全局约束
分解为满足用户偏好的局部约束，通过混合整数规划

方法获得最优的组合服务．Ｐａｒｅｊｏ等［４］提出了一种 ＱｏＳ
感知的Ｗｅｂ服务组合方法 ＧＲＡＳＰ．刘必欣等［５］提出一

种基于角色的分布式动态服务组合方法，通过划分组

合服务的全局流程模型产生各个角色的本地流程模

型，从而使得组合服务的控制逻辑及执行负载能够对

等地分布到多个结点．夏亚梅等［６］针对服务组合优化

及适应服务组合优化过程中 Ｗｅｂ服务的动态性，不稳
定性以及多种 ＱｏＳ属性限制等问题，提出一种多信息
素动态更新的蚁群算法 ＭＰＤＡＣＯ．从中不难发现，虽然
云计算环境下服务资源非常丰富，但还存在动态变化、

自治性强、安全难控等特征，使得用户要获得理想的组

合服务异常困难．究其原因，主要是因为传统以 ＱｏＳ为
核心约束的云服务组合方法，无法满足用户对服务服

务质量的深层要求．云服务提供商通过同用户签订服
务等级协议（ＳＬＡ，ＳｅｒｖｉｃｅＬｅｖｅｌＡｇｒｅｅｍｅｎｔ）的形式，向用
户提供服务，但传统 ＱｏＳ指标大多针对服务提供的计
算能力、存储能力、服务时间以及计费形式进行约束，缺

乏对即对服务信任程度的规范．而信任属性作为重要
的安全支撑属性，对于界定服务质量，并最终为用户提

供安全可靠的云服务组合起到重要作用．特别是，当考
虑到云服务将跨越不同等级的计算资源（例如私有云、

公共云等），组合高度差异性和自相似的服务的时候，

对云服务信任属性的度量显得尤其重要．
综上所述，本文提出了一种云服务动态组合方法，

该方法通过定义云服务的信任属性，将其分解为基础

信任和经验信任的集合．将基础信任评价问题建模为
云服务分解属性判断问题，利用 Ｂａｙｅｓ合情推理分析了
属性不可穷举情况下基础信任的审定与反驳．将经验
信任评价问题建模为云服务交互行为判断问题，利用

Ｃｈｅｂｙｓｈｅ和Ｂｅｒｎｓｔｅｉｎ定理给出经验信任的置信度，进
而为经验信任的量化提供依据．最后结合一系列的仿
真实验来验证本文提出机制的准确度和有效性．实验
结果表明所提出的方法可以在持续变化的云环境下有

效地组织和提供云服务，进而满足新型计算模式动态

多样化的应用需求．

２　基于基础信任和经验信任的信任评估机制
研究

　　尼克拉斯·卢曼［７］认为信任是一种简化机制，将

包围着我们的复杂性和不确定性变为二元关系，即可

以相信还是不可以相信．借由这样的简化机制，人们得
以建立相互之间的合作与竞争关系．目前关于信任的
定义有许多讨论，不同的学者给出了不同的阐释，没有

达成一致的意见．多年来研究者从不同的角度，研究者
对于信任的概念提出了很多不同的表述：社会科学家

倾向于将信任归结于外部社会，环境和组织对人行为

决定性影响，以及内在生物机制对个人决策的影响，并

利用博弈理论对其进行研究［８］．心理学家将信任看成
一种关于实体在某一特定方面行为的可靠性观点，这

种可靠性的观点并不是固定的，而是随着实体行为和

时间的变化而变化的［９］．本文在结合信任的生理学证
据和社会学人际关系模型基础上，借鉴可信计算的概

念，构造基于基础信任／经验信任的信任合成机制．
２．１　信任属性描述

结合信任的生理学证据和社会学人际关系模型基

础上，借鉴可信计算的概念，将信任对象（ＴＵ，ＴｒｕｓｔＵ
ｎｉｔ）抽象为基础信任（ＢＴ，ＢａｓｉｃＴｒｕｓｔ）和经验信任（ＥＴ，
ＥｘｐｅｒｉｅｎｃｅＴｒｕｓｔ）的二元组：

ＴＵ＝（ＢＴ，ＥＴ） （１）
概括而言，如果一个信任对象 ＴＵ的行为总是与预

期相一致，则可称之为可信的（ｔｒｕｓｔｗｏｒｔｈｙ）［１０，１１］从服务
计算的角度看来，信任对象ＴＵ的可信性的核心是基于
身份的访问授权与控制，即要求确定身份的主体对资

源进行合规操作．这实际上包含两个层面的信任问题：
（１）信任对象的基础信任属性．我们将信任的本质

视为对象的客观属性，即信任依附于对象而存在，随着

对象的产生而产生，随着对象的消亡而消亡．不能脱离
对象本身考虑信任问题，信任属性与对象身份绑定，由

对象本身的所处的状态所决定．因此在２２节中将主体
及其自然延伸的可信性定义为基础信任，并将其抽象

５１６
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为系列属性的蕴含．并利用Ｂａｙｅｓ合情推理模型分析了
属性不可穷举情况下，基础信任的审定与反驳机制．

（２）信任对象的经验信任属性．我们将经验信任定
义为对象交互产生信任的主观测量．信任虽然为对象
的客观属性，但这样的属性可能难以表达、测量和评估．
其他主客体只能通过与对象的交互产生对其信任的主

观测量．因此在２３节中基于人类社会交互和协作机
制，给出了经验信任的定义．利用 Ｃｈｅｂｙｓｈｅ不等式和
Ｂｅｒｎｓｔｅｉｎ不等式，给出了样本容量、估计置信区间和置
信度之间的关系：当确定置信区间 ε后，当样本容量 ｍ
≥ｐ２（１－ｐ）２／ε２，对节点的信任度 Ｐ进行估计的置信度
开始为正，同时当ｍ≥ｌｎ（４）（Ｐ２（１－Ｐ）２＋ε／３）／ε２后，
以指数速度逼近１．
２．２　基础信任的审定与反驳
　　定义１　为了保证信任对象ＴＵ所发出的操作均是
其意图的如实反映，必须确保主体及其自然延伸属性

的可信性．主体自然属性包括主体的身份，计算能力等，
其自然延伸包括其可能的运行平台，操作环境等．这样
一来，

{
可以将基础信任抽象为其蕴含的系列结论

Ｃ}ｉ
∞
ｉ＝１．即主体对象可以是基础可信的（Ｔ状态）或基

础不可信的（珔Ｔ状态）．当主体对象 ＴＵ满足系列结论
｛Ｃ１，Ｃ２，Ｃ３，…｝，即

Ｔ　→ ｛Ｃ１，Ｃ２，Ｃ３，…｝ （２）
我们称其是基础可信的，或 Ｔ状态．当主体对象 ＴＵ不
能全部满足系列结论，我们称其是基础不可信的，或 珔Ｔ
状态．

这样可以通过判断信任对象 ＴＵ蕴含的结论是否
成立来断定其是否处于基础可信状态．其中结论 Ｃ１，
Ｃ２，Ｃ３，…，即为平台处于基础信任状态下所应具有的属
性．由于蕴含结论可能有多个，甚至是无数个相互关联
的属性结论组成．在属性结论无法穷尽的情况下，无法
使用穷举的方法进行证明．那如何选取属性结论验证
从而对基础信任进行审定和反驳，就成为了一个关键

的研究问题．基于属性间概率计算关系的进行合情推
理［１２］，我们给出命题１．

命题１（基础信任审定）　主体对象是基础可信的，
或处于Ｔ状态，即：

Ｔ　→ ｛Ｃ１，Ｃ２，Ｃ３，…｝ （３）
那么，每个属性Ｃｉ的证实，都会使系统处于Ｔ状态的猜
测变得更可靠，且其发生概率增加的程度和结论 Ｃｉ本
身发生的概率Ｐ（Ｃｉ）及 珔Ｔ状态下发生的概率 Ｐ（Ｃｉ｜珔Ｔ）
成反比．

证明　系统是基础可信的，即 Ｔ→ ｛Ｃ１，Ｃ２，Ｃ３，
…｝，得到

Ｐ（Ｃｉ｜Ｔ）＝１ （４）
由全概率公式可得

Ｐ（Ｔ｜Ｃｉ）＝
Ｐ（Ｔ）Ｐ（Ｃｉ｜Ｔ）
Ｐ（Ｃｉ）

＝Ｐ（Ｔ）Ｐ（Ｃｉ）
＝ Ｐ（Ｔ）
Ｐ（ＣｉＴ）＋Ｐ（Ｃｉ珔Ｔ）

＝ Ｐ（Ｔ）
Ｐ（Ｔ）＋（１－Ｐ（Ｔ））Ｐ（Ｃｉ｜珔Ｔ）

（５）

Ｐ（Ｔ｜Ｃｉ）即表示证实 Ｃｉ后，Ｔ的可靠性．由上式可得
Ｐ（Ｔ｜Ｃｉ）＞Ｐ（Ｔ），即每个属性Ｃｉ的证实，都会使系统处
于Ｔ状态的猜测变得更可靠，且其发生概率增加的程度
和结论Ｃｉ本身发生的概率Ｐ（Ｃｉ）以及 珔Ｔ状态下发生的
概率Ｐ（Ｃｉ｜珔Ｔ）成反比．

命题２（基础信任反驳）　对每个属性Ｃｉ的反驳，都
会使系统处于Ｔ状态的猜测变得更不可靠，即系统处于珔Ｔ
状态的可能性增加，且其概率增加的程度和对结论Ｃｉ反驳
概率Ｐ（珔Ｃ）以及Ｔ状态下发生的概率Ｐ（珔Ｃｉ｜Ｔ）成反比．

证明　由Ｐ（Ｃｉ｜Ｔ）＝１，可得
Ｐ（珔Ｃｉ｜珔Ｔ）＝１－Ｐ（珔Ｃｉ｜Ｔ）＝１－（１－Ｐ（Ｃｉ｜Ｔ））＝１

（６）
对属性Ｃｉ的反驳使得对系统处于珔Ｔ状态的可能性

变为：

Ｐ（珔Ｔ｜珔Ｃｉ）＝
Ｐ（珔Ｔ）Ｐ（珔Ｃｉ｜珔Ｔ）
Ｐ（珔Ｃｉ）

＝Ｐ（
珔Ｔ）

Ｐ（珔Ｃｉ）
＝ Ｐ（珔Ｔ）
Ｐ（珔ＣｉＴ）＋Ｐ（珔Ｃｉ珔Ｔ）

＝ Ｐ（珔Ｔ）
Ｐ（珔Ｔ）＋（１－Ｐ（珔Ｔ））Ｐ（珔Ｃｉ｜Ｔ）

（７）

对属性Ｃｉ的反驳使得对系统处于珔Ｔ状态Ｐ（珔Ｔ｜珔Ｃｉ）的
猜测变得更可靠，且其发生概率增加的程度和对结论Ｃｉ反
驳概率Ｐ（珔Ｃ）以及Ｔ状态下发生的概率Ｐ（珔Ｃｉ｜Ｔ）成反比．

这样一来，我们能够给出在属性不可穷举状态下，

信任对象ＴＵ的基础信任审定与反驳策略．假设用户需
要向云服务提供商验证服务Ｔ的基础可信性．已知Ｔ蕴

{含的不可穷举系列结论 Ｃ}ｉ
∞
ｉ＝１．那么如图１所示，用户

对云服务的属性结论发随机挑战，以实现对信任对象

ＴＵ的基础信任审定与反驳．
具体流程如下（如图１所示）：
步骤１　ＵＣＣｈａｌｌｅｎｇｅ
用户发起对云服务对象Ｔ的挑战，由于Ｔ蕴含的不

{可穷举系列结论 Ｃ}ｉ
∞
ｉ＝１，按照命题１和命题２结论，用

户依据先验性判断１／（Ｐ（Ｃｉ｜珔Ｔ）Ｐ（珔Ｃｉ｜Ｔ）），由高至低
生成的ｎ {个需要审定或反驳的属性结论 Ｃｊ}

ｋ

ｎ
ｋ＝１，ｊｋ∈

［１，∞］．并向云服务提供商提出认证请求．
步骤２　ＣＵＲｅｓｐｏｎｓｅ
云服务提供商收到用户对服务 Ｔ {的属性 Ｃｊ}

ｋ

ｎ
ｋ＝１

认证请求，生成相应的验证脚本发起验证，并将验证结

{果 Ｒｊ}
ｋ

ｎ
ｋ＝１返回用户．

步骤３　ＵＶＲｅｓｐｏｎｓｅ
在用户收到来自云服务提供商的认证响应

Ｈ {（ Ｒｊ}
ｋ

ｎ
ｋ＝１ ｒｕ ｒｃ）后，连同服务 Ｔ

{
及需要认证属性

Ｃｊ}
ｋ

ｎ
ｋ＝１一同发送给验证服务器．
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　　步骤４　ＶＵＲｅｐｌｙ
{验证服务器通过在后端数据库中查找属性 Ｃｊ}

ｋ

ｎ
ｋ＝１

的响应信息，验证服务将验证结果（合规或不合格）Ａｎ
ｓｗｅｒ返回给用户．

步骤５　ＵＣＲｅｐｌｙ
用户根据验证结果 Ａｎｓｗｅｒ，决定是否继续向云服

务提供商请求Ｔ服务．当Ｐ（Ｔ｜Ｃｉ）和Ｐ（珔Ｔ｜珔Ｃｉ）何者累积
先过实现给定的阈值，即相应判定给定云服务对象 Ｔ
处于基础可信／不可信状态．
２．３　经验信任的评价与估计

借鉴心理学者将信任看成一种关于实体在某一特

定方面行为的可靠性观点，基于经典的 ＢＢＫ模型［１３］、

Ａｂｄｕｌ模型［１４］、Ｊｓａｎｇ模型及其改进［１５，１６］等，本节提出

经验信任的评价和估计方法．
命题３　设网络中两个可信主体 Ｓｉ，Ｓｊ，可以用０１

分布描述其每次交互结果，用随机变量 ξ表示，其均值
为Ｅ（ξ）＝Ｐ，方差为σ２（ξ）＝Ｐ（１－Ｐ）．设其交互总次
数为ｍ，成功次数为ｕ，那么主体Ｓｉ对主体 Ｓｊ的经验信
任度的估计可表示为：

ＴＳｉＳｊ＝ｕ／ｍ （８）
命题３给出了经验信任度的计算方法．在理想情

况下式（８）是无偏估计．但是当节点间缺乏交互历史的
情况下，需要确样本容量、估计置信区间和置信度之间

的关系．
命题４　设网络中两个可信主体 Ｓｉ，Ｓｊ，可以用０１

分布描述其每次交互结果，用随机变量 ξ表示，其均值
为Ｅ（ξ）＝Ｐ，方差为σ２（ξ）＝Ｐ（１－Ｐ）．设其交互总次
数为ｍ，成功次数为ｕ，那么ｕ／ｍ是Ｐ的无偏估计．样本
容量ｍ，估计置信区间ε，估计置信度之间的关系为：当
样本数满足ｍ≥ｐ２（１－ｐ）２／ε２时，置信度开始为正，当

ｍ≥２（σ２＋１３ε）／ε
２后，以指数速度逼近１．

证明　基于Ｆ．Ｃｕｋｅｒ，Ｓ．Ｓｍａｌｅ等研究者［１７］对样本

容量与学习能力的讨论框架．设 ξ为满足０１分布的随
机变量，显然：

Ｅ（ξ）＝Ｐ （９）
σ２（ξ）＝Ｐ（１－Ｐ） （１０）

设ξ（ｚｉ），ｉ＝１，…，ｍ为来自总体的样本，定义样本
均值

珋ξ＝１ｍ∑
ｍ

ｉ＝１
ξ（ｚｉ）＝

ｕ
ｍ （１１）

因为Ｅ（珋ξ）＝Ｅ（ξ）＝Ｐ，因此ｕ／ｍ是Ｐ的无偏估计．
根据切比雪夫（Ｃｈｅｂｙｓｈｅ）不等式，有

Ｐｒｏｂ
ｚ∈Ｚｍ

ｕ
ｍ－Ｐ≤{ }ε≥１－Ｐ２（１－Ｐ）２ｍε２

（１２）

由上式可知，当确定置信区间 ε后，当样本容量
ｍ≥ｐ２（１－ｐ）２／ε２，用ｕ／ｍ估计Ｐ的置信度开始为正．

同时，根据Ｂｅｒｎｓｔｅｉｎ不等式，有

Ｐｒｏｂ
ｚ∈Ｚｍ

ｕ
ｍ－Ｐ≤{ }ε≥１－２ｅ－

ｍε２

２（Ｐ２（１－Ｐ）２＋Ｍε／３）
（１３）

其中，ξ（ｚ）取值范围为（０，１），０≤Ｅ（ξ）≤１，则对几乎所
有ｚ∈Ｚ，满足

｜ξ（ｚ）－Ｅ（ξ）｜＝｜ξ（ｚ）－Ｐ｜≤１ （１４）
那么，式（１３）可重写为

Ｐｒｏｂ
ｚ∈Ｚｍ

ｕ
ｍ－Ｐ≤{ }ε≥１－２ｅ－

ｍε２

２（Ｐ２（１－Ｐ）２＋ε／３）

（１５）
由式（１５）可知，当

ｍ≥ｌｎ（４）（ｐ２（１－ｐ）２＋１３ε）／ε
２ （１６）

的时候，１－２ｅ
－

ｍε２

２（Ｐ２（１－Ｐ）２＋ε／３）
开始以指数速度逼近１．

综上所述，确定置信区间 ε后，当样本容量ｍ≥
ｐ２（１－ｐ）２／ε２，用ｕ／ｍ对节点信任度进行估计的置信度

开始为正，同时当ｍ≥ｌｎ（４）（ｐ２（１－ｐ）２＋１３ε）／ε
２后，

以指数速度逼近１．
上述结论对于审定经验信任具有指导意义，如式

（８）所示，我们通常使用交互成功概率来模拟经验信
任．但需要注意的是，通常样本容量，即交互次数的影
响并没有被考虑．简单来说，假设 Ａ和 Ｂ共交互１０次，
成功４次，所得到的成功概率 ０４，与 Ｃ和 Ｄ共交互
１０００００次，成功４００００次，所得到的成功概率０４是不
可相提并论的．式（２１）通过引入置信度，对估计的信度
转化为对样本容量的要求，即确定置信度后，可以对交

互次数进行定量规范．给经验信任的计算提供了新的
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切入点和计算方法．

３　基于信任传播的云服务动态组合机制研究
　　基于基础信任和经验信任的信任评估机制可以对
单个实体进行信任评估与审定，但仍需解决如何对云

服务组合进行信任评估与审定的问题．
假设每个云服务提供商 Ｗｉ可以提供多类具有不

同功能的云服务Ｓｉｊ．定义二元组（Ｓ，Ｌ），其中 Ｓ表示参
与组合的云服务集合，Ｌ代表云服务组合路径的集合．
需要指出，只有通过基础信任和经验信任筛选出的可

信云服务才能参与云服务组合计算．我们需要按服务
等级协议（ＳＬＡ），从不同云服务商中选取最优的服务组
合Ｌ实现约定功能．

如图２所示，实线箭头代表某云服务和箭头所指
云服务存在服务提供的交互历史．路径中显然存在两
种典型的信任传播途径：直接传递和推荐传递．直接传
递即两个主体有直接的交互经验，不需要经过第三方

推荐形成信任关系，云服务Ｓ１２和Ｓ２１之间有直接的交互
经验，信任就可以直接传递．间接传递即两个主体没有
直接的交互经验，需要经过第三方推荐形成信任关系，

Ｓ１２到Ｓ６３之间没有直接交互经验，需要通过 Ｓ３５或者 Ｓ５２
间接传递形成正向传播路径Ｓ１２→Ｓ３５→Ｓ６３或者Ｓ１２→Ｓ５２
→Ｓ６３传递信任．但在信任的推荐传递途径中，信任并不
总是正向传递的．如Ｓ１２和Ｓ４６之间不存在正向的信任传
递路径．借鉴文献 ０中的相关概念，我们给出如下
定义．

定义２　可达证信节点．两个没有直接交互经验的
主体可以通过可达证信节点的推荐进行信任评估，并

且形成正向信任传播路径．如 Ａ→Ｂ，Ｂ→Ｃ，Ａ→Ｂ→Ｃ，
那么我们称Ｂ为可达证信节点．

如果在信任传播过程中存在可达证信节点情况

下．假设Ａ到Ｃ的信任有两条推荐正向传播路径 Ａ→Ｂ
→Ｃ，Ａ→Ｄ→Ｃ．我们分别设定这两条路径得到的信任
值为Ｔ１ＡＣ，Ｔ２

Ａ
Ｃ．对于路径 Ａ→Ｂ→Ｃ，设 Ａ对 Ｂ的信任值

为ＴＡＢ，Ｂ对Ｃ的信任值为 Ｔ
Ｂ
Ｃ．基于文献［１５，１６］所提出

的信任算子，可得Ｔ１ＡＣ＝Ｔ
Ａ
ＣＴ

Ｂ
Ｃ．同理，求得Ｔ２

Ａ
Ｃ＝Ｔ

Ａ
Ｄ

ＴＤＣ，那么，最后总体信任值Ｔ
Ａ
Ｃ＝Ｔ１

Ａ
ＣＴ２

Ａ
Ｃ．

如果在信任传播过程中不存在可达证信节点情况

下．假设Ａ到Ｄ有两条信任推荐方向传播路径 Ａ→Ｂ←

Ｃ，Ａ→Ｄ←Ｃ．我们分别设定这两条路径得到的信任值
为Ｔ１ＡＣ，Ｔ２

Ａ
Ｃ．对于路径 Ａ→Ｂ←Ｃ，设 Ａ对 Ｂ的信任值为

ＴＡＢ，Ｃ对Ｂ的信任值为 Ｔ
Ｂ
Ｃ．基于文献［２０］信任算法，可

以计算出Ａ→Ｂ和Ｃ→Ｂ的信任紧密度ｑ１，Ａ→Ｄ和 Ｃ→
Ｄ的信任紧密度ｑ２，得到Ｔ１

Ａ
Ｃ＝〈ｑ１，１－ｑ１〉，Ｔ２

Ａ
Ｃ＝〈ｑ２，１

－ｑ２〉，这里不再赘述．如果 Ａ和 Ｃ有 ｎ个共同交互对

象，则最后总体信任值 ＴＡＣ＝〈∑
Ｎ

ｎ＝１
ｑｎ，∑

Ｎ

ｎ＝１
（１－ｑｎ）〉．这

样即可对所有满足服务等级协议（ＳＬＡ）的候选云服务
组合路径Ｌ按进行信任评估，从不同云服务商中选取
最优的服务组合Ｌ实现约定功能．

４　实验验证

４．１　实验设置
为了验证本文所提出的基于信任合成的云服务动

态组合机制方法的可行性和有效性，本文模拟一个拥

有１００个主体的云环境，共进行５００轮仿真模拟实验．
实验使用Ｎｅｔｌｏｇｏ５１０与ＭＡＴＬＡＢＲ２０１２ａ仿真工具进
行模拟实验，其他仿真参数如表１所示．

表１　实验参数设置

参数 数值

Ｎｕｍｂｅｒｏｆａｇｅｎｔｓ １００
Ｎｕｍｂｅｒｏｆｓｅｒｖｉｃｅｔｙｐｅｓ ２０

Ｍａｘｎｕｍｂｅｒｏｆｉｎｔｅｒａｃｔｉｏｎａｇｅｎｔ ５０
Ｍａｘｎｕｍｂｅｒｏｆｕｎｔｒｕｓｔｅｄａｇｅｎｔ ９０
Ｔｏｔａｌｓｉｍｕｌａｔｉｏｎｒｏｕｎｄｓ ５００

　　首先，为每个主体随机设置用户信任值，并且每个
主体随机初始化 ｎ个属性，属性值只能为０或者１，若
属性值为１，则表明此属性成立；若属性值为０，则表明
此属性不成立．基于图１基础信任审定与反驳策略，我
们可以判断主体是否处于基础可信状态．然后，为每个
主体设置一定数目的交互对象，最大值为５０．主体间随
机生成ｍ次交互，其中成功交互 ｕ次．基于上文提到的
经验信任的相关概念，我们设定置信区间 ε的精度为
００５，依据式（１６），我们反推得到满足置信区间的最低
交互次数ｋ，若主体的交互次数ｍ＜ｋ，则将该不可信主
体筛除．最后，为每个主体随机分配ｖ个种类的云服务，
ｖ∈［１，２０］．

实验对比５中不同的信任评估方法：（１）Ｓｈａｒｏｎ［１８］，
（２）Ｈｕａｎｇ［１９］，（３）Ｓｈｉｎ［２０］，（４）Ｓｈｉｎ（Ｓｈｉｎ＋ＢＴ）方法加入
基础信任，以及（５）Ｓｈｉｎ（Ｓｈｉｎ＋ＢＴ＋ＥＴ）方法加入基础
信任和经验信任，即为本文所提机制的实现．每轮实验给
定一个服务组合请求ｒｅｑｕｅｓｔ，作为仿真实验中固定的输
入．通过比较服务组合成功率和执行的时间复杂度，观察
所提出方法的有效性；通过设定不同的不可信主体比例

和置信区间，观察所提方法的稳定性．评价指标包括：（１）
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服务组合成功率：执行各实验方法，计算成功形成服务组

合路径的次数和实验总次数的比值．（２）时间复杂度：执
行各实验方法，定量描述该算法的运行时间．
４．２　实验结果和分析

每一轮实验中，程序系统都会随机发出一个服务

组合的请求，之后通过不同的实验方法使主体参与进

来提供相应的服务，最终形成满足请求的可信任云服

务组合．本文将信任阈值设定为０５，若两主体之间的
信任值小于阈值，则判定主体交互不成功．如图３，图４
所示，我们可以得到以下结论：

（１）信任传播和计算方法的仿真对比．图３给出了
不同信任传播计算方法的仿真对比，其中 Ｓｈａｒｏｎ方
法［１８］考虑到云服务组合中主体的用户信任值以及云服

务组合请求的执行顺序．在云服务组合请求的执行顺
序确定的情况下，选择用户信任值最大的主体参与组

合；Ｈｕａｎｇ方法［１９］不仅考虑到主体的用户信任值还考

虑到有数据依赖关系的主体之间的交互信任值；Ｓｈｉｎ
方法来自文献［２０］，该方法提出信任传播的多种途径
和计算方法，但上述方法都没有考虑到本文所提出的

基础信任和经验信任．由仿真结果可以看出，Ｓｈｉｎ提供

的服务组合方法的效率明显高于前两种，这也是我们

选择Ｓｈｉｎ算法作为仿真基线系统的原因．
（２）基础信任能够有效提升服务组合性能（Ｓｈｉｎ＋

ＢＴ）．图３给出了基于上述Ｓｈｉｎ方法加入基础信任的仿真
对比．从仿真结果来看，随着实验次数的增加，加入基础信
任因素的Ｓｈｉｎ方法形成服务组合的效率优于Ｓｈｉｎ方法．

（３）经验信任能够显著提升服务组合性能（Ｓｈｉｎ＋
ＢＴ＋ＥＴ）．图３给出了基于上述 Ｓｈｉｎ方法加入基础信
任和经验信任的仿真对比．从仿真结果来看，随着实验
次数的增加，加入基础信任和经验信任因素的 Ｓｈｉｎ形
成服务组合的效率明显优于其他所有方法．

（４）算法复杂度随着分析．图４给出了５种算法运
行５００次的运行时间比较．可以出时间复杂度 Ｓｈｉｎ＞
Ｓｈｉｎ＋ＢＴ＞Ｓｈｉｎ＋ＢＴ＋ＥＴ＞Ｓｈａｒｏｎ＞Ｈｕａｎｇ．Ｓｈｉｎ算法
由于考虑了方向传播路径，因而时间复杂度较高．需要注
意基础信任和经验信任的引入降低了算法的时间开销，

这是因为基础信任和经验信任都会考察服务主体的信任

属性，把不符合要求的服务排除在外，从而降低了算法需

要考虑的服务组合数目，因而时间复杂度降低．

５　结论
　　本文提出了一种基于信任合成的云服务动态组合
机制，即通过定义主体的信任属性，将其分解为基础信

任和经验信任的集合．将基础信任评价问题建模为对
主体分解属性的判断问题，将经验信任评价问题建模

为对主体交互行为的判断问题，并将其应用到云服务

的信任传播和计算的过程中．仿真实验结果表明，本文
提出基础信任和经验信任能有效地提高服务组合的成

功率，筛除不可信的服务主体，提高服务选择过程的质

量及准确性，从而为用户提供更优质的云服务．
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